Herramientas de analisis de capas altas

1. Analisis de peticiones de aplicaciones
Para el analisis de aplicaciones, la herramienta mas interesante es un analizador de tramas como Wireshark.

Por ejemplo, para capturar tramas FTP:
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Analisis de tramas FTP

O incluso para analizar peticiones DNS:
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o |Time | sauree | Destination | protocol | Langtn | info
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137 bytes on wire (1096 bits),

137 bytes Le. {1096 bits) on interface O
1:F1:20 (00:25:15:21:¥1:20), pat: IntelCor_dd:4c:7c (ad:B8:bd:d9:4¢:7¢c

Internet Protocol wersion 4, Sro: 192,168.1.1 (192.165.1.1), Dst:

192,168,192 (192.168,1.92)

User Datagram Protocol, Src Port: domainm (53}, Ost Port:

57749 (57749)

pomain mame System {response)

[Time: 0069497000 seconds]
Transaction I0: OudOXL
Flags: OxELEQ Standard query response, Mo error
Questions: 1
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additienal RRz: O
queries
b www, editions-eni.fr: type asaa, class IN
authoritative nameservers
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Type: 50A (Start of zome of authority)
cClass: IN (0x000L)
Time to 1iwve: 1 hour
pata length: 46
Primary name server: nsl.groupe-mit.com
responsible authority's mai'lbwc d-ns aroupe-mit. com
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Ejemplo de analisis de una respuesta DNS

2. Analisis de peticiones web
Por otra parte, existe una herramienta mas especifica para entornos web.

Por ejemplo, Fiddler, que significa literalmente «violinista», permite analizar las tramas entre un navegador y un

servidor web.

Se trata de un depurador HTTP que actlia como proxy. Funciona automaticamente con Internet Explorer, pero puede
funcionar igualmente, si se configura, con otros navegadores.

Utiliza la direccion IP de bucle local en IPv4 (127.0.0.1) en el puerto 8888.

Cada peticion web que ha ido a través del proxy aparece como una linea en el apartado Web Sessions.
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Analisis de tramas con Fiddler2

Es posible utilizar javascript para analizar o modificar peticiones HTTP.

o Se trata en particular de una de las curiosas herramientas disponibles para analizar cada peticiéon AJAX.
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Descomposicién de la visualizacién de un sitio web

Permite reproducir una secuencia completa de tramas capturadas, crear puntos de parada para realizar ejecuciones
paso a paso, obtener estadisticas instantdneas o efectuar busquedas completas de una palabra clave en un flujo
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Visualizacion de las cookies, busqueda de imagenes

Fiddler esta disponible gratuitamente en la URL http://www.telerik.com/fiddler. Solo existe version para Windows y
necesita el framework .NET.
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